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Senalan que casi el 50 % de ataques de ransomware afectan a la industria
e Ademas, también podria verse afectada la infraestructura critica de las ciudades
Por staff Infosecurity Mexico.

Hablar de ciberseguridad debe llevarnos a reflexionar sobre las vulnerabilidades que nos afectan
en los diferentes ambientes en los que nos movilizamos e interactuamos, ya sea en el doméstico,
el del transporte, oficina, fabrica, o en cualquier otro, porque practicamente todo el dia estamos
conectados a un dispositivo enlazado a Internet, tanto en redes caseras, privadas o publicas.

Y desde luego, los entornos industriales no son la excepcion. Como usuarios finales, quiza no
escuchamos frecuentemente sobre las amenazas y los ataques que sufren las fabricas y las plantas
de produccién de distintos articulos, pero lo cierto es que los cibercriminales estan aprovechando
las nuevas vulnerabilidades de la industria un 43% mas rapido que en el primer semestre de 2023,
de acuerdo con un informe especializado”.

De hecho, el mismo reporte sefala que el 44% de todas las muestras de ransomware y wiper se
dirigieron a los sectores industriales, aunque se denota cierta desaceleracion en los ataques de
secuestros de datos en el ultimo ano, probablemente porque los ciberdelincuentes dejaron la
estrategia tradicional de “distribucién y oracion” para disefar estrategias dirigidas a las industrias
de energia, atencién médica, manufactura, transporte, logistica, y automotriz.

Vale la pena considerar que con el transcurso del tiempo, los negocios y el entorno industrial han
dependido de recursos como la Tecnologia Operativa (OT - hardware y software para controlar y
monitorizar dispositivos, procesos fisicos e infraestructuras); o como los Sistemas de Control
Industriales (ICS - hardware y software que automatizan los procesos de produccion, monitorizan y
soportan la infraestructura industrial), o los Sistemas de Control de Supervision y Adquisicion de
Datos (SCADA — para el control de los equipos, y para recopilar y registrar datos operativos).

Y es que el uso de tales elementos, en conjunto, incluso rebasan el propio entorno industrial para
utilizarse como elementos de apoyo y contribuir al abasto de agua, electricidad y gas a las viviendas,
transportar la gasolina necesaria para los vehiculos, apoyar el funcionamiento del transporte
publico, y desde luego, fabricar productos de consumo como alimentos, medicamentos y bebidas?.

Cabe destacar que la tecnologia operativa (OT), no se disef6 originalmente para el mundo digital,
del que hemos visto su desarrollo acelerado en etapas recientes, y por ello, gran parte de la
infraestructura critica, que incluye a las instalaciones, sistemas fisicos o servicios esenciales y de
utilidad publica vitales para el funcionamiento de la sociedad y la economia, se ejecuta en sistemas
heredados (obsoletos, pero que siguen en uso) que son mas susceptibles a los ciberataques.

Por ello, muchos de estos sistemas no tienen las caracteristicas y capacidades de proteccion que
incluyen los equipos modernos (como software antivirus, parches de seguridad, contrasenas, y otros
elementos), pero la necesidad de generar y recibir informacion en tiempo real para tomar decisiones
y optimizar el rendimiento ha requerido que estén conectados a las redes comerciales e Internet.
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Ante tal panorama, los ciberataques a estos sistemas pueden afectar la seguridad de los
trabajadores y del publico, asi que la infraestructura critica no solo debe proteger estos sistemas
contra ataques, sino que también debe incorporar resiliencia operativa para que las operaciones
sigan funcionando en caso de que un ciberataque tenga éxito.

Son varios los dafos que pueden causar los ciberataques a los sistemas OT/ICS/SCADA, como
afectaciones al abasto de agua, energia, combustible y gas; pérdida de servicios de
comunicaciones, en celulares y en lineas fijas; interrupciones en servicio de transporte publico o
privado, de cualquier modalidad; escasez de productos de consumo de limpieza, medicinas y otros;
y como consecuencia, movimientos sociales de protesta ante la falta de estos servicios.

Pero ante ese posible escenario, existen alternativas tecnoldgicas para prevenir ciberataques y para
corregir los danos, y es parte de la razén de ser de Infosecurity Mexico, evento en el que los
profesionales de la ciberseguridad conoceran soluciones comprobadas y nuevas, para tales fines,
ademas de que se enteraran de las mejores practicas en esa materia los proximos 22 y 23 de
octubre, en el Centro Citibanamex de la CDMX. Aqui la informacion:
https://www.infosecuritymexico.com/es/visitantes/pases.html

Facebook: https://www.facebook.com/infosecmexico

LinkedIn: https://www.linkedin.com/company/infosecurity-mexico/

Instagram: https://www.instagram.com/infosecuritymexico?igsh=MWxkeDhzM2QO0N2J3Yw==
Mail de contacto: info@infosecuritymexico.com

uilt by Infosecurity Mexico

IDNS |n the business of Ellogotipo de Infosecurity es una marca registrada de Reed Exhibitions Limited, utilizada bajo licencia.
INA\  building businesses © 2024 Infosecurity, o sus afiliados.Todos los derechos reservados. ® ﬂ @ 0

www.infosecuritymexico.com


https://rsmus.com/insights/services/digital-transformation/enabling-your-it-infrastructure.html
https://www.infosecuritymexico.com/es/visitantes/pases.html
https://www.facebook.com/infosecmexico
https://www.linkedin.com/company/infosecurity-mexico/
https://www.instagram.com/infosecuritymexico?igsh=MWxkeDhzM2Q0N2J3Yw==
mailto:info@infosecuritymexico.com

